
Обґрунтування  

технічних та якісних характеристик предмета закупівлі, розміру 

бюджетного призначення, очікуваної вартості предмета закупівлі 

(відповідно до пункту 41  Постанови Кабінету Міністрів України від 11 жовтня 

2016 р.  № 710 «Про ефективне використання державних коштів» (зі змінами)) 

 

1 Замовник  

Державна установа «Центр обслуговування підрозділів 

Міністерства внутрішніх справ України» (код за ЄДРПОУ 

14317108) 

2 
Назва предмета 

закупівлі 

 

код за ДК 021:2015 -48730000-4, Пакети програмного 

забезпечення для забезпечення безпеки (Програмний комплекс 

по забезпеченню кібербезпеки) 

 

3 Вид процедури Відкриті торги з особливостями 

4 
Ідентифікатор 

закупівлі 
UA-2024-08-20-010029-a 

5 

Обґрунтування 

технічних та якісних 

характеристик 

предмета закупівлі 

Програмний комплекс по забезпеченню 

кібербезпеки у складі: 

- Необхідні ліцензії та підписки 

(програмна продукція (екземпляр 

комп’ютерної програми)) для наявних 

міжмережевих екранів FPR3110-NGFW-

K9 на використання функціоналу контролю 

застосунків, NGIPS, Malware Protection та 

URL Filtering у режимі NGFW, а також 

сигнатурне та репутаційне оновлення (L-

FPR3110T-TMC-3Y), строком не менше ніж 

на 3 роки – 2 шт.; 

- Необхідні ліцензії та підписки 

(програмна продукція (екземпляр 

комп’ютерної програми)) для наявного 

міжмережевого екрану FPR3110-NGFW-

K9 на використання функціоналу контролю 

застосунків, NGIPS, Malware Protection у 

режимі NGFW, а також сигнатурне та 

репутаційне оновлення (L-FPR3110T-TM-

3Y), строком не менше ніж на 3 роки – 

1 шт.; 

- Сервісна підтримка для наявних 

міжмережевих екранів FPR3110-NGFW-K9 

(CON-3SNT-FPR3110N), строком не менше 

ніж на 3 роки – 3 шт. 

компл. 1  

Технічні характеристики та вимоги до функціоналу:   
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Функціонал, 

яких входить до 

складу 

пограмної 

продукції L-

FPR3110T-

TMC-3Y 

Сумісність для використання з наявними 

міжмережевими екранами FPR3110-NGFW-

K9. 

Термін дії програмної продукції – не менше 3 

років. 

Кількість – не менше 2 шт. 

Розпізнавання не менше 4 000 застосунків 

Захист від мережевих атак з наступним 

функціоналом:  

- statefull DPI на рівнях 3–7 моделі OSI; 

- виявлення спроб НСД в режимі реального 

часу; 

- попередження спроб НСД в режимі 

реального часу шляхом блокування або 

завершення небажаних мережевих сесій; 

- вбудовані сигнатури IPS довічної дії; 

- протидія технікам обходу захисту; 

- підписка на оновлення сигнатур (IPS) та 

отримання динамічного автоматичного 

сповіщення про джерела глобальних атак. 

Забезпечення URL-фільтрації:  

- не менше ніж 80 категорій; 

- можливість перенаправити http(s) трафік 

до зовнішнього сервісу багаторівневої 

фільтрації з автоматичним балансуванням 

навантаження; 

Захист від злоякісного ПЗ. 

Підтримка функцій AVC з розпізнаванням 

щонайменше 4000 програмних застосунків, а 

також розпізнавання геолокацій, користувачів 

та веб-сторінок; 

Підтримка функцій Malware Defense; 

Підтримка функцій фільтрації URL (URL 

Filtering); 

 

Функціонал, 

яких входить до 

складу 

програмної 

продукції L-

FPR3110T-TM-

3Y 

Сумісність для використання з наявним 

міжмережевим екраном FPR3110-NGFW-K9. 

Термін дії програмної продукції – не менше 3 

років. 

Кількість – не менше 1 шт. 

Розпізнавання не менше 4 000 застосунків 

Захист від мережевих атак з наступним 

функціоналом:  

- statefull DPI на рівнях 3–7 моделі OSI; 

- виявлення спроб НСД в режимі реального 

часу; 

- попередження спроб НСД в режимі 

реального часу шляхом блокування або 

завершення небажаних мережевих сесій; 

- вбудовані сигнатури IPS довічної дії; 

- протидія технікам обходу захисту; 

- підписка на оновлення сигнатур (IPS) та 
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отримання динамічного автоматичного 

сповіщення про джерела глобальних атак. 

Захист від злоякісного ПЗ. 

Підтримка функцій AVC з розпізнаванням 

щонайменше 4000 програмних застосунків, а 

також розпізнавання геолокацій, користувачів 

та веб-сторінок; 

Підтримка функцій Malware Defense; 

Вимоги до 

супутніх послуг 

- Впровадження рішення: технічне оснащення 

і налаштування обладнання / програмного 

забезпечення; 

- Інтеграція в поточну інфраструктуру 

Замовника (проведення процедури міграції); 

- Пошук та усунення несправностей за 

результатами впровадження; 

- Передача знань за впровадженим рішенням; 

- Технічний та консультативний супровід 

Замовника з виникаючих питань на етапі 

дослідної експлуатації. 

 

Примітка: Детальний/ уточнюючий перелік 

вимог до супутніх послуг та потенційного 

Виконавця зазначено в п.2 даного документу.  

 

Сервісна 

підтримка 

(послуга з 

технічної 

підтримки) для 

наявних 

міжмережевих 

екранів 

FPR3110-

NGFW-K9. 

- Підтримка від виробника типу 

SMARTNET 8x5xNBD, що включає 

заміну обладнання не пізніше наступного 

робочого дня, з моменту підтвердження 

несправності, а також право на оновлення 

програмного забезпечення обладнання у 

період гарантійного обслуговування або 

еквівалент на кожну одиницю обладнання 

не менше ніж на 36 місяців. 

- Усі складові повинні бути від 

оригінального Виробника обладнання. 

- Все обладнання повинно бути новим, в 

оригінальній упаковці Виробника. 

- Умови сервісної підтримки включають в 

себе можливість реєстрації сервісних 

випадків та отримання технічної 

підтримки в режимі 8х5хNBD (5 робочих 

днів, 8 робочих годин, на наступний 

робочий день) безпосередньо в службі 

підтримки виробника; 

- Виробник забезпечує авансову гарантійну 

заміну обладнання в режимі 8х5хNBD (5 

робочих днів, 8 робочих годин, на 

наступний робочий день), у випадку 

підтвердження необхідності заміни 

спеціалістом сервісної підтримки 
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виробника; 

- Умови розширеної гарантії повинні 

включати в себе можливість реєстрації 

сервісних випадків в режимі 24х7х365, 

оновлення мікрокоду системи і версій 

встановленого програмного забезпечення; 

- Отримання основних та проміжних 

релізів програмного забезпечення через 

сайт Виробника, підтримка програмних 

кодів у актуальному стані відповідно до 

рекомендацій Виробника, в тому числі 

мікрокодів пристроїв; 

- Надання консультацій по телефону, 

електронній пошті та на сайті підтримки 

виробника по питаннях установки, 

конфігурування і експлуатації обладнання 

з понеділка по неділю з 00.00 до 24.00 

годин цілодобово; 

- Постійний (24х7) авторизований доступ 

до сайту виробника. 

Детальний/ уточнюючий перелік вимог до супутніх послуг та 

потенційного Виконавця в рамках створення та введення в 

експлуатацію інтегрованих комп'ютерних систем  

 

Вимоги до складу Послуг 

1. Налаштування міжмережевих екранів Firepower 3110 (2 шт.). 

2. Налаштування політик міжмережевого екранування для 

серверного рівня. 

3. Інтеграція міжмережевих екранів з програмно-керованою 

фабрикою / системою контролю доступу. 

4. Застосування передплачених ліцензій для існуючих 

міжмережевих екранів Firepower 3110 (2 шт.) та їх оновлення. 

5. Налаштування існуючих міжмережевих екранів Firepower 

3110 рівня зовнішніх підключень (врахувати, якщо необхідно, 

вимоги виконання робіт без переривання, з мінімальним 

перериванням роботи мережі або в не робочий час): 

a. Аудит існуючих налаштувань міжмережевих екранів 

Firepower 3110 рівня зовнішніх підключень. 

b. Видалення неактивних мереж та пов'язаних з ними 

політик безпеки з конфігурації обладнання. 

c. Створення нових Security Zone для інтерфейсів. 

d. Створення нових політик доступу для новостворених 

Security Zone з урахуванням попереднього аналізу 

взаємодії мереж. 

6. Пошук та усунення несправностей в межах всього обсягу 

впроваджуваних рішень 

7. Передача знань за впровадженими в рамках проекту 

рішеннями (у обсязі не менш ніж 5 робочих днів). 

Примітка: Потенційний Виконавець може на свій власний 



5 
 

розсуд корегувати перелік вимог щодо обсягів необхідних 

Послуг в рамках створення та введення в експлуатацію 

впроваджуваних рішень але без якісного зменшення вимог 

зазначених вище.  
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Обґрунтування 

розміру бюджетного 

призначення  

Розмір бюджетного призначення визначено з урахуванням потреби 

на 2024 рік та в межах передбачених у кошторисі на 2024 рік 

бюджетних асигнувань  за бюджетною програмою  «Реалізація 

державної політики у сфері внутрішніх справ, забезпечення 

діяльності органів, установ та закладів Міністерства внутрішніх 

справ України» КПКВК 1001050 

7 
Очікувана вартість 

предмета закупівлі 
9 200 000,00 грн 
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Обґрунтування 

очікуваної вартості 

предмета закупівлі 

Очікувана вартість визначена відповідно до Примірної 

методики визначення очікуваної вартості предмета закупівлі, 

затвердженої наказом Міністерства розвитку економіки, торгівлі та 

сільського господарства України від 18.02.2020р. № 275 (зі 

змінами).  

 

 


